

















　刑法₂₄₆条の ₂ 、₁₆₈条の ₁ 第 ₂ 項、₁₆₁条の ₂ 、不正アクセス行為の禁止等






























































































































　 暗 号 化 方 式 に は「WEP（Wired Equivalent Privacy）」、「WPA（Wi-Fi 
Protected Access）」、「WPA ₂ （Wi-Fi Protected Access ₂ ）」の ₃ 種類が主に
用 い ら れ て い る
（6）
。WPAとWPA ₂ に は、「TKIP（Temporal Key Integrity 














になってしまうため、₂₄ ビットの 初 期 化 ベクター（Initialization Vector：
（6）　₂₀₁₈年には、WPA ₂ の後継規格「WPA ₃ 」も発表されている。






































（11）　₂₀₀₇ 年 には₁₀₄ ビット WEP 鍵 の 解 読 がなされ（See, Erik Tews, Ralf-Philipp 




現 実 的 な 鍵 導 出 法（ そ の ₂ ）」< http://srv.prof-morii.net/~morii/image/CSS₂₀₀₈/
CSS₀₈₁₀₁₀_WEP_slide.pdf>（₂₀₁₈年₁₁月₁₀日確認）参照）。































象としている。なお、東京地判平成₁₄年 ₃ 月₂₀日公刊物未登載（裁判所Webサイト< http://
www.courts.go.jp/app/ﬁles/hanrei_jp/₈₅₂/₀₀₅₈₅₂_hanrei.pdf>（₂₀₁₈年₁₁月₁₀日確認））も
参照。
（16）　電波法施行規則 ₂ 条 ₁ 項₁₅号は、「電波を使用して行うすべての種類の記号、信号、
文言、影像、音響又は情報の送信、発射又は受信をいう」と定義している。なお、「放送」























































































（22）　なお、サイバー犯罪条約については、園田寿「サイバー犯罪条約」現刑 ₃ 巻 ₉ 号（₂₀₀₁
年）₂₉頁以下、石井徹哉「サイバー犯罪条約に関する覚書き」奈良産₁₅巻 ₁ ・ ₂ 号（₂₀₀₂年）
₄₇頁以下、サイバー刑事法研究会報告書「欧州評議会サイバー犯罪条約と我が国の対応に
つ い て」（₂₀₀₂ 年）<http://www.meti.go.jp/policy/netsecurity/downloadfiles/
Cybercriminallawreport.pdf>、Mike Keyser, The Council of Europe Convention on 
Cybercrime, ₁₂ J. Transnational L. & Policy ₂₈₇-₃₂₆（₂₀₀₂-₂₀₀₃）, Amalie M. Weber, 
The Council of Europe’s Convention on Cybercrime, ₁₈ Berkeley Tech. L.J. ₄₂₅-₄₄₆
（₂₀₀₃）, Miriam F.　Miquelson-Weismann, The Convention on Cybercrime：A 
Harmonized Implementation of International penal Law：What Prospects for 



























クセス行為の禁止等に関する法律 ₂ 条 ₄ 項 ₂ 号、 ₃ 号）として把握される場合
もあり得よう。
　脆弱性を利用する攻撃手法は技術的に解消できる部分も多い。我々の心構え
ひとつで防御方法も変わってくるはずである。本件のようにWEPの脆弱性を
利用した場合については明らかとなったが、WPAの脆弱性を利用する場合に、
現行の電波法違反で捕捉が可能なのか、新たな規定を整備する必要があるの
か、「電気通信回線を通じて行われる電子計算機に係る犯罪の防止及びアクセ
ス制御機能により実現される電気通信に関する秩序の維持」という観点から
は、不正アクセスの類型として検討する余地があるのか、課題は多い。現状に
おいては、刑罰による威嚇に頼りすぎることなく、セキュリティ向上などの合
理的・効果的な施策を講じていくことこそが、最も重要であると思われる。
